A NOVA LEI SOBRE A TIPIFICACAO DE DELITOS INFQRMATICOS: ATE QUE
ENFIM UM DIPLOMA LEGAL NECESSARIO-

Acaba de ser promulgada a Lei n°. 12.737,igadd no

Diario Oficial da Unido do dia 03 de dezembro dd2@ que entrard em vigor depois de
decorridos cento e vinte dias de sua publicac@iabfEla dispde sobre a tipificacdo criminal de
delitos informaticos, alterando alguns dispositivizs Codigo Penal. Certamente, a nova lei
deveu-se a um lamentavel episédio que envolveuliGamieckmann Worcman, atriz brasileira,
célebre por suas atuacdes em diversas telenovekrsados da Rede Globo. Mais uma vez, vé-
se como funciona na pratica 0 nosso processo adigisle a forca da midia e, em especial, das
Organizagdes Globo!

Abstraindo-se este fato (inconteste, sem @®id foi
acrescentado ao Cédigo Penal (finalmente respeits@d principio da reserva do codigo

! Rémulo_de Andrade Moreira é Procurador-Geral de Justica Adjunto para Assudtoidicos na Bahia. Foi
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Criminais. Ex- Procurador da Fazenda Estadual.eBsof de Direito Processual Penal da Universidatla&or -
UNIFACS, na graduagdo e na poOs-graduacdo (Esmgjabh em Direito Processual Penal e Penal e Direito
Publico). Pés-graduadolato sensy pela Universidade de Salamanca/Espanha (DirermceBsual Penal).
Especialista em Processo pela Universidade SalvaddNIFACS (Curso entdo coordenado pelo Juristd.J.
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JusPodivm (BA), Praetorium (MG), IELF (SP) e do €ende Aperfeicoamento e Atualizacdo Funcional do
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2 Sobre este principio, veja-se a licdo de Suian@seobrinho! Ainda em afinidade com o fendmeno da inflagéo
legislativa, outro problema que afeta os cidad&s fato de que as novas normas que entram no angemto
juridico, elas fazem parte, frise-se, de uma leg&b extravagante, como se obedecessem a um [poifmiplicito

de descodificacdo. Sdo poucas as que obedecemiradppw da reserva do Cédigo. O grau de racionatidae
confiabilidade na ordem juridica, portanto, termipar seguir em sentido oposto aos principios gastext, ou
ainda, a seguranca juridica. As leis novas ficamdeeinstrumentos de governo, ao invés de tutelets. Relega-
se 0 CP a categoria de mero apéndice da legislagdi@mpenal. Antes, trancassem-se 0s tipos penaimaroaixa de
Pandora! (...), O professor italiano Ferrando Mawmémi, expondo as linhas mestras &ehema di delega
legislativa per um nuovo Cédice Penassenta o entendimento de que a recuperacao téatiracdo do Codigo
Penal é uma expresséo da racionalidade garantistaontinua explicando o desejado modelo italiao@mno corpo

de normas ordenado a tutelar os valores fundamenid& uma vida civiizada em sociedade, com a
complementariedade marginal da legislacdo espeqiad s se justifica se circunscrita a setores rimaig, COmo

as matérias de carater eminentemente técnico, owcas normas penais meramente sancionadoras deifmec
juridico-administrativos, ou como a regulamentagi@epcional de carater temporal, a exemplo da lagé de
emergéncid (“Comentarios ao projeto de lei dos crimes canr Estado Democréatico de Direito: Titulo XII”,
Disponivel em: http://jus.com.br/revista/texto/4586esso em: 04 dez. 2012).




art. 154-A, com a seguinte redacdpsis litteris: “Invadir dispositivo informético alheio,
conectado ou ndo a rede de computadores, medidotac&o indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou desttados ou informacdes sem autorizagao
expressa ou tacita do titular do dispositivo outater vulnerabilidades para obter vantagem
ilicita: Pena - detencéo, de 3 (trés) meses a 1) @mo, e multa. §° Na mesma pena incorre
guem produz, oferece, distribui, vende ou difundpasitivo ou programa de computador com o
intuito de permitir a pratica da conduta definida naput. § 2 Aumenta-se a pena de um sexto
a um terco se da invaséao resulta prejuizo econdm§cd Se da invaséo resultar a obtencdo de
conteudo de comunicacdes eletrbnicas privadas, eslegr comerciais ou industriais,
informacgdes sigilosas, assim definidas em lei, owontrole remoto néo autorizado do
dispositivo invadido: Pena - reclusédo, de 6 (semgses a 2 (dois) anos, e multa, se a conduta
ndo constitui crime mais grave. 8 Na hipotese do §°3aumenta-se a pena de um a dois tercos
se houver divulgacdo, comercializagcdo ou transnassderceiro, a qualquer titulo, dos dados
ou informacGes obtidos. § SAumenta-se a pena de um terco a metade se o foinpeaticado
contra: | - Presidente da Republica, governadoreprefeitos; Il - Presidente do Supremo
Tribunal Federal; Ill - Presidente da Céamara dosefutados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Lemgyslado Distrito Federal ou de Camara
Municipal; ou IV - dirigente maximo da administéerx direta e indireta federal, estadual,
municipal ou do Distrito Federdl Em tais crimes, a acdo penal € publica condaiana
representacadosalvo se o crime € cometido contra a administrggpdalica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distritoldfal ou Municipios ou contra empresas
concessionarias de servigos publi¢dart. 154-B).

Também os arts. 266 e 298 do Cddigo Penakapasa
vigorar com nova redacdo: “Art. 266 (.. ‘I° Incorre na mesma pena quem interrompe
servico telematico ou de informacédo de utilidadebliwa, ou impede ou dificulta-lhe o
restabelecimento. §°2Aplicam-se as penas em dobro se o crime é comptid ocasido de
calamidade publicd; “Art. 298 (...) “Paragrafo unico. Para fins do disposto no caput,
equipara-se a documento particular o cartéo de itoédu débita’>

Pois bem.

Em varios trabalhos anteriores, tenho
insistentemente pugnado contra 0 excesso de clipdigdo de condutas em nosso
Pais, transformando aquilo que deveria seultema ratio _em prima ratio
basicamente pelo fato de gue ao longo dos anosfigimcia da pena de prisao
mostrou-se de tal forma clara que chega a serildifimlquer contestacdo a

respeito Em nosso Pais, por exemplo, muitas leis penasnpamte repressivas estdo a todo o
momento sendo promulgadas, quase sempre paraazetisd opinido publica (previamente
manipulada pelos meios de comunicacdo), sem gaéesee para a boa técnica legislativa e, o
que € pior, para a sua constitucionalidade. E, :n@igncarceramento como base para a
repressao. Assim, por exemplo, ao comentar a kicdmes hediondos, Alberto Silva Franco
afirma que ela, fa linha dos pressupostos ideoldgicos e dos vala@mssagrados pelo
Movimento da Lei e da Ordem, deu suporte a idéiguke leis de extrema severidade e penas
privativas de alto calibre sédo suficientes para pdibro a criminalidade violenta. Nada mais

3 Advertimos que ndo se pretende neste artigo distogmaticamente os novos tipos penais, tais corbens
juridicos tutelados, sujeitos passivo e ativo, dimbjetivo e subjetivo, etc., etc. Deixemos estafédapara os
penalistas.



ilusério.”*

Certamente, na imensa maioria das vezes, de nada
adiantam leis severas, criminalizacdo excessivaomelutas, penas mais duradouras ou mais
cruéis... Vale a pena citar Evandro Lins e Silu#& diz: ‘Muitos acham que a severidade do
sistema intimida e acovarda 0s criminosos, mas &uw tenho conhecimento de nenhum que
tenha feito uma consulta ao Cédigo Penal antesnfiéngi-lo.”> O mesmo jurista, Ministro
aposentado do Supremo Tribunal Federal, em outrartapidade afirmou: “precisamos
despenalizar alguns crimes e criar puni¢des altéxas, que serdo mais eficientes no combate a
impunidade e na recuperacao do infrator (...). 3éerovado que a cadeia € a universidade as
avessas, porgue fabrica criminosos, ao invés dep®@-los” “ A prisdo avilta, degrada e nada
mais € do que uma jaula reprodutora de criminosaafprmando que no Ultimo congresso
mundial de direito criminal, que reuniu mais de @QC0criminalistas de todo o mundo, “nem
meia d(zia eram favoraveis a pris&o.

Ademais, a nossa realidade carceraria é preocypaste
Nnossos presidios e as nossas penitenciarias, @omsprecebem a cada dia um sem namero de
indiciados, processados ou condenados, sem q@alsg & minima estrutura para recebé-los; e
ha, ainda, milhares de mandados de prisdo a sewenpriclos; ao invés de lugares de
ressocializacdo do homem, tornam-se, ao contréimicas de criminosos, de revoltados, de
desiludidos, de desesperados; por outro lado,ta para a sociedade (através da liberdade), ao
invés de solucdo, muitas das vezes, torna-se meyia crucis, pois sdo homens fisicamente
libertos, porém, de tal forma estigmatizados queatm-se reféns do seu préprio passadoje,
o homem que cumpre uma pena ou de qualquer outraeiraaleixa o carcere encontra diante de
si a triste realidade do desemprego, do descrédi#ajesconfianca, do medo e do desprezo,
restando-lhe poucas alternativas que ndo o acafiiineelos seus antigos companheiros; este
homem é, em verdade, um ser destinado ao ret@toono a fome, ao crime, ao carcere (s6 nao
volta se morrer).

Bem a propodsito € a licdo de Antonio Claudio Mate
Oliveira: "Ao clamar pelo encarceramento e por nada mais, Gesdade se esquece de que 0
homem preso voltard ao convivio social, cedo owldarPortanto, prepara-lo para sua
reinsercdo, se ndo encarado como um dever sodiahgnitério, deveria ser visto, pelo menos,
pela otica da autopreservacddFolha de Sao Paulo, 06/06/2005). Na mesma JlialRrofessor
de Sociologia da Universidade de Oslo, Thomas Ma#m avalia quesé as pessoas realmente
soubessem o0 quéo fragilmente a prisdo, assim canoutras partes do sistema de controle
criminal, as protegem — de fato, se elas soubesseEno a prisdo somente cria uma sociedade
mais perigosa por produzir pessoas mais perigosasn clima para o desmantelamento das
prisbes deveria, necessariamente, comecar ja. Roegupessoas, em contraste com as prisoes,
sdo racionais nesse assunto. Mas a informacaoefri@ca ndo € suficiente; a falha das prisdes

* Franco, Alberto Silva, Crimes Hediondos, Sdo PaRévista dos Tribunais, 42. ed., 2000, p. 97.

> Ciéncia Juridica — Fatos — n°. 20, maio de 1996.

®idem

" Em manifesto aprovado pela unanimidade dos presed VIII Encontro Nacional de Secretarios deigast
realizado nos dias 17 e 18 de junho de 1991, emilBrafoi dito que havia no Brasil, segundo o Mtario da
Justica, milhares de mandados de prisdo aguardewngiprimento, e que as prisbes, em todos os estd@os
federacdo, estavam superlotadas, o que compromdt@amento do apenado e pavimentava o caminho gar
reincidénciaif Prisdo — Crepusculo de uma Era, Leal, César BaBrls,Horizonte: Del Rey, 1998, p. 55).
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deveria ser ‘sentida’ em direcdo a um nivel emagianais profundo e, assim fazer parte de
nossa definicdo cultural sobre a situa¢go

Ademais, as condicfes atuais do carcere, especitdma
América Latina, fazem com que, a partir da ociagdam que vivem os detentos, estabeleca-se
0 que se convencionou chamar de “subcultura carggram sistema de regras proprias no qual
nao se respeita a vida, nem a integridade fisisacdmpanheiros, valendiatra muros a “lei do
mais forte”, insusceptivel, inclusive, de intenv@ogoficial de qualquer ordem. J& no século
XVIII, Beccaria, autor italiano, em obra classi@aafirmava: Entre as penalidades e no modo
de aplica-las proporcionalmente aos crimes, € n&f@s, portanto, escolher os meios que
devem provocar no espirito publico a impressao rafigente e mais perduravel e, igualmente,
menos cruel no organismo do culpddo.

Por sua vez, Marat, em obra editada em Paris nalano
1790, ja advertia quess un error creer que se detiene el malo por @rrigde los suplicios, su
imagen se desvanece bien pronto. Pero las necessdgde sin cesar atormentan a un
desgraciado le persiguen por todas partes. Encaeotasion favorable? Pues no escucha mas
que esa voz importuna y sucumbe a la tentatidn

Esquece-se com muita facilidade que o modékssico de
Justica Penal vem cedendo espaco para um novo eonpelehl, este baseado na idéia da priséo
comoextrema ratio e que so se justificaria para casos de efetivedgde. Em todo o mundo,
passa-se gradativamente de uma politica “pale@ssma” ou dehard control, de cunho
eminentemente simbdlico (consubstanciada em uma dérleis incriminadoras, muitas das
quais eivadas com vicios de inconstitucionalidadaymentando desmesurada e
desproporcionalmente a duracdo das penas, inziahdo direitos e garantias fundamentais do
homem, tipificando desnecessariamente novas ca)duic.) para uma tendéncia
despenalizadora. Como afirma Jose Luis de la Cuéstdireito penal, por intervir de uma
maneira legitima, deve respeitar o0 principio de hoidade. Esse principio exige,
evidentemente, que se evitem as penas cruéis, deasira degradantes (dentre as quais pode—
se contar a pena de morte), mas nao se satisfaerdentom isso. Obriga, igualmente, na
intervencao penal, a conceber penas que, respatangessoa humana, sempre capaz de se
modificar, atendam e promovam a sua ressocializagierecendo (jamais impondo) ao
condenado meios de reeducacéo e de reinserg¢édo

Portanto, fazemos questdo de reafirmar, ainda
que sendo repetitivos, que o Direito Penal ndo deveautilizado para incriminar
toda e qualquer conduta ilicita (atentando-se manarincipio da intervencao
miniméf), devendo, diversamente, ser resguardado para @sidignites, pois s6 assim tera

8 Conversacdes Abolicionistas — Uma Critica do Sist®enal e da Sociedade Punitiva, Sd0 Paulo: IBCQ897,
. 275.
Dos Delitos e das Penas, S&o Paulo: Hemus, 1983, p
19 Marat, Jean Paul, Plan de Legislacién Criminalerias Aires: Hamurabi, 2000, p. 78 (tradugéo espantho
original Plan de Legislation Criminelle, Paris, 09
1 “pena de morte para os traficantes de drogas®licado no Boletim da Associacéo Internacional deeifd
Penal (Grupo Brasileiro), ano 1, n°. 01 (maio dex}0p. 04.
2 para Luiz Regis Prado, “o principio da intervengéinima ou da subsidiariedade estabelece que ddPenal
s6 deve atuar na defesa dos bens juridicos impdiseis a coexisténcia pacifica dos homens e qoagodem ser
eficazmente protegidos de forma menos gravosa.ts(Cde Direito Penal Brasileiro. Parte Geral. Saol®
Revista dos Tribunais, 1999, p. 81). Sobre o aeswmnferir o 6timo QUEIROZ, Paulo de Souza. Doatar
Subsidiario do Direito Penal. Belo Horizonte: DelyiR1998



“um papel bastante modesto e subsidiario de umégaoiocial de largo alcance, mas nem por
iIsso menos importante. Uma boa politica social l(isiwe ambiental, diriamos nés), ainda é,
enfim, a melhor politica criminlcomo afirma Paulo de Souza Queirdz.

Porém, no caso da nova lei, e fazendo questao de
ressalvar a existéncia de alguns defeitos de odbemmatica (que certamente serao
apontados mais acertadamente pelos penalistasosrigi atentos a Constituicao
Federal), desde ha muito entendiamos como absaotamnecessaria a
promulgacido de normas penais especiais a respeso cHamados crimes
informaticos Repetimos que, nada obstante ser indiscutivebqresdo em todo o

mundo passa por uma crise sem precedemntgse a idéia disseminada a partir do século
XIX segundo a qual a prisédo seria a principal regppenoldgica na prevengao e repressao ao
crime perdeu folego, predominando atualmeni®d atitude pessimista, que ja ndo tem muitas
esperancgas sobre os resultados que se possa cansegua prisdo tradiciondl como pensa

Cezar Roberto Bitencoutt—0 certo é gue desta vez agiu corretamente o ldoisla

Se também concordamos com Hulsman aue inimeros
casos, a experiéncia do processo e do encarceranpgntuz nos condenados um estigma que
pode se tornar profundo. H& estudos cientificogpsé reiterados, mostrando que as definicoes
legais e a rejeicdo social por elas produzida podeéeterminar a percepcado do eu como
realmente ‘desviante’ e, assim, levar algumas pEssa viver conforme esta imagem,
marginalmente Nos vemos de novo diante da constatacdo de quetemsi penal cria o
delinglente, mas, agora, num nivel muito mais ietqnie e grave: o nivel da interiorizacao
pela pessoa atingida do etiquetamento legal e $d¢jaeconhecemos, mais uma vez, que
era_urgentemente preciso uma legislacdo espeg#fca criminalizar condutas

como tais

Ora, vivemos ha muito (para o bem e para o mal, sem
maniqueismos, por favor!) uma nova ordem mundiglaréir da ‘tlescoberta de que a terra se
tornou mundo, de que o globo ndo é mais apenasfigma astrondmica, e sim o territério no
gual todos encontram-se relacionados e atreladasgrehciados e antagbnicos — essa
descoberta surpreende, encanta e atembrias fronteiras nacionais, de certa forma e em
certa medida, diluiram-se, tudo a indicar qaesistema social mundiaésta ‘em movimento e
se moderniZa fazendo com qued'mundo pareca uma espécie de aldeia global. Aasgsy ou
de repente, conforme o caso, tudo se articula emvasio e complexo todo moderno,
modernizante, modernizado. E 0 signo por excelérdaa modernizagdo parece ser a
comunicacdo, a proliferacdo e generalizacdo dos oseimpressos e eletrbnicos de
comunicacao, articulados em teias multimidia alearip todo o mundo*’

E evidente que o Direito, visto também comofendmeno
histérico-cultural®, ndo poderia passar ao largo deste fenémeno mMurClien efeito, as

13 Direito Penal — Parte Geral, 42. ed., 2008, Ridateiro: Editora Lumen Juris, p. 103.

!4 Bitencourt, Cezar Roberto, Novas Penas Alternsfi8do Paulo: Saraiva, 1999, p. 1.

!> Hulsman, Louk e Celis, Jacqueline Bernat de, P@madidas — O Sistema Penal em Questdo, Niter@ml.u
1997, p. 69

'8 |anni, Otavio, Teorias da Globalizac&o, Rio deesitan Civilizacdo Brasileira, 82. edicdo, 200018.

7 1anni, Octavio, ob. cit., p. 119.

'8 O Direito visto sob um aspecto fatico, ou sefan‘“sua efetividade social e histéticaomo ensina Miguel Reale
(Licdes Preliminares de Direito, Sdo Paulo: Sareie®1, 192. ed.,, p. 65.



transformacdes provocadas pela globalizacdo tanddérgiram o Direito, em todos 0s seus
ramos. Com a informatica, deparamo-nos com a eldidlos contratos virtuais, do comeércio
eletrénico, com a assinatura digitalcom a possibilidade de protecao juridica da pedpde
intelectual nos sité$ com o uso do e-mail como meio de prova e a piigsitte de sua
interceptacdo, com o direito de resposta na intérrem a utilizacdo dosookiescomo forma
de violac&o do direito & informacao e da privaciddd internautg, etc., etc.

Alids, hoje ja se refere ao Direito Informatioo o Direito
da Informatica, definido comoel conjunto de normas y principios juridicos quené&n por
objetivo estudiar, reglar, definir e interpretardadistintos aspectos em que se relaciona la
tecnologia informatica com una institucion juridideterminada en los diversos dmbitos del
Derechd.?® Este novo ramo do Direitos& ocupa del tratamiento de las normas juridicas
vinculadas con las consecuencias juridicas que @u&der aparejado el uso de las
computadoras®* H& tempos foi instituida no Brasil a Infra-Estratude Chaves Publicas
Brasileira - ICP-Brasil, visando a garantir exatateea autenticidade, a integridade e a validade
juridica de documentos em forma eletrbnica, dascagiles de suporte e das aplicacbes
habilitadas que utilizem certificados digitais, beomo a realizacdo de transacdes eletrbnicas
seguras, estabelecendo-se, por exemplo, que aéagksegurado o direito de se comunicar com
0s 6rgédos publicos por meio eletrénico.

Neste contexto, a informatica representa lwjameio de
comunicacio tipico e mais representativo da erdatjiada. E dificil, por exemplo, imaginar
que os homens tivessem alcancado o grau de intetagii hoje possuem sem que houvesse,
pari passu a evolucdo dos meios de comunicacao, principaknea que diz respeito a rede
mundial de computador&s A internet permite numa velocidade impressionanteansmiss&o
de uma informacao de um lugar para outro, diminuicwhsideravelmente as distancias.

19“No Brasil, os Projetos de Lei 1.483 e 1.589 pre¢endegulamentar a fatura eletrénica, o comércidrékeco,
a validade do documento eletrdnico e a assinatugétal.. Tratam-se, pois, dos primeiros movimentgslativos
significativos de construcdo de uma base sélidaapd@senvolvimento da indUstria nacional eé&ommercé
(Barretto, Petrus, “A Regulamentacdo do Comércairfhico”, Revista Pré6 Consumidor, Dezembro 200@®1).
A respeito do tema, conferir também o artigo ded®&eM. S. Opice Blum,Compras Internacionais Realizadas
pela Internet, Revista Pré Consumidor, Janeiro 2001, p. 51de d\ngela Bittencourt Brasil, “Assinatura Digital
ndo € Assinatura Formal”, Revista Panorama dacauigti 18).
D «As questdes que vém preocupando os operadoresreitol&o as seguintes: pode o computador criar, §0
obra intelectual, e, em caso afirmativo, de quera sedireito sobre a forma dela resultante? E maismo ficam
as questdes relativas a marca registrada e ao domamsite de reproducdo de textos juridicos na interriet?
(Mauricio Lopes de Oliveira, “Marca Registrada enidode Dominio”, Revista Consulex, Ano IV, n°. 41aiM
2000, p. 61. Sobre o assunto, ver também o arggDaliglas YamashitaSitesna Internet e a Protecdo Juridica
de sua Propriedade IntelectidaRepertério IOB de Jurisprudéncia, 2. Quinzea2d00, n°. 18/2000, Caderno 03,

. 391).
El “A internet oferece apenas uma evolucdo do modaahesrhissdo de noticias, logo, a adequacédo de leis e
principios como a do direito de resposta é fundaalepara o bom andamento das rela¢cBes juridicas,
principalmente aquelas relativas a rede mundial demputadores no caso de veiculacdo de informacbes
jornalisticas. (Coimbra, Marcio Chalegre, “O Direito de Resposh Internet”, Revista Consulex, Ano IV, n°. 47,
Novembro 2000, p. 65).
2 “Os cookies— arquivos de texto enviados pelsiges que gravam informacgdes do usuario — estdo entre 0s
assuntos mais discutidos atualmente no mundo tedo.se explica porque a maior parte ditesos utilizam sem
que o internauta saiba disso, centrando a questdovinlacdo do direito a informacdo e da privacidade
usuarid. (Nunes, Eunice,Cookies O Fim da Privacidade”, Revista Pr6 Consumidoizddebro 2000, p. 19).
3 Beltramone, Guillermo e Zabale, EzequiéalEl Derecho en la Era Digital, Rosario/Argentinait&dal Juris,
2000, p. 6.
24 Delpech, Horacio Fernandez, “Proteccién JuridieleSoftware, Buenos Aires: Abeledo-Perrot, 2000,3.
> Segundo Sandra Gouvéa brigem deste grande canal de comunicagdo se dedénada de 60, durante a
Guerra Fria. O governo americano desenvolveu o gitmARPANET Advanced Research Projects Agef@ara
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E evidente que com o crescimento dos internautasneas
facilidades indiscutiveis trazidas pela rede, umzarforma de criminalidade surgiria. Esta era
uma realidade da qual ndo se poderia fugir. A meterao lado de representar um avango no
desenvolvimento da humanidade, indiscutivelmengmpiu o aparecimento de uma nova
criminalidade, alias, muito mais dificl de ser dmtida. Segundo o site
www.paranaonline.com.pna edi¢céo do dia 14 de setembro de 200dsduisas apontam que 0
Brasil esta na rota dos crimes envolvendo a interbe acordo com a Policia Federal, de cada
10 hackers ativos no mundo, oito vivem no BradémAdisso, cerca de 2/3 dos responsaveis
pela criagcdo de paginas de pedofilia na interngt-detectadas por investigacdes policiais
brasileiras e do exterior - ttm origem brasileifss pesquisas também apontam que, no Brasil,
as fraudes financeiras que utilizam internet e ems eletrbnicos ja superam, em valores
financeiros, os prejuizos de assalto a bahco.

Em 15 de maio de 2000, o grupo dos sete paises mais
industrializados do mundo, e mais a Russia (G-8)iram-se na capital francesa e depois em
Okinawa, no Japao, exatamente para discutirempaitesdos crimes cibernéticos. A iniciativa
surgiu depois de dois ataques que causaram umizmefle bilhdes de dolares nos cinco
primeiros meses daquele ano. Na abertura da reuer@oParis, 6 ministro das Relacdes
Exteriores, Yohei Kono, ndo descartou a possibileaos ‘terroristas’ eletrbnicos matarem,
num futuro proximo, atraveés da tela de um computaBte fala com conhecimento de causa.
Da mesma forma que o desenho animado Pokémon mowmicse de epilepsia coletiva em
milhares de criangas orientais que o assistiamapeV, os virus virtuais — e seus agentes —
podem atentar ndo apenas contra a economia munaias$, contra a vida. Da reunido dos sete
paises mais industrializados e a RUssia, saiu avicgéo, formulada por especialistas
internacionais, de que a criminalidade via interéed terceira grande ameaca a poténcias, apos
as armas quimicas, bacteriologicas e nuclearesalRiente, 0 mundo Earece ter acordado para
a importancia (vital) de melhor compreender e colar o ciberespagb®®

Assim, e sem nunca esquecermos 0 principio da
intervencdo minima do Direito Penal, era efetivamarecessario gue houvesse
uma legislacao especifica e apropriada para estaa“criminalidade”,pois ‘no
puede dejar de ponerse enfatico acento en quayslaelor debe sensibilizarse a la vulneracion
de los mas diversos bienes juridicos que diariameapareja este tipo de conductas
‘tecnificadas’ siendo necesario otorgar mayores gedres de seguridad y proteccion a
aquellod.?” Como escreveu o mestre galcho Luiz Leeside um lado é necessariaa ampla
e responsavel politica de descriminalizacdo, olp pgenos, de despenalizaapor outro lado,
“em_virtude de aporia presente no direito penal eormgoraneo, a exigéncia de
neocriminalizacdo, imposta pelo surgimento de fat@slitos e altamente lesivos a interesses
relevantes, e cuja tutela esta a exigir o rigor glncdo penal. Mas tenho acentuado que esta
neocriminalizacdo h& de fazer-se de forma critexjogquando realmente necessaria, € sem
atropelar os principios fundamentais do Estado Dendico de Direito e do seu Direito
Penal”“® (grifo nosso).

Varios paises ha alguns anos ja procuraram viabifieios
eficazes de repressdo e prevencao dos chamadtms didi informatica, que cada vez mais se

interligar computadores militares e industriaisConferir sua obra “O Direito na Era Digital”, ®ide Janeiro:
MAUAD, 1997, p. 36.

%6 Jornal A Tarde: Editorial, 22/05/2000, Bahia.

" Riquert, Marcelo Alfredo, Informética y Derechon@eArgentino, Buenos Aires: AD-HOC, 1999, p. 142.

8 «Criminalizagéo do Verde'in Revista Consulex, n°. 19, julho/1998.



diversificam, razdo pela qual era necessario questbelecesse uma legislacdo pertinente e
adequada, a fim de que ndo se maculasse a todapo t& principio da legalidade ou, por outro
lado, tornassem impunes condutas relevantes doo paatvista penég. Por exemplo, na
Argentina ‘ho hay legislacion sobre el tema. Los juristas det@enformarse — por ahora — con
las figuras existentes que, como lo hemos venidwsigando a lo largo de este capitulo, no
siempre se ajustan a las caracteristicas de esti®sl&® Na Espanha, ao contrario, ha varias
normas legais que tipificam condutas relacionadas a informatica, a ponto de se poder
afirmar “que la legislacién espafiola es muy completa y paggia que tipifica la gran mayoria
de las conductas antijuridicas que hemos consideramo delitos informaticos o como delitos
que se pueden cometer por medios informétitbslo Peru, em que pese n&do haver legislacdo
especifica, o certo é quia‘“doctrina y jurisprudencia de ese pais ha conside asimiladas a
ciertas figuras comunes del Cédigo Penal del Pegst tipo de delitds’> No Chile, a Lei n°.
19.223/93 tipifica uma série de delitos relacioradom a informatica, como a sabotagem, a
espionagem, etc. Nas Filipinas, de onde teria ggnado o virus ILOVEYOU, que causou

290 principio da legalidade veimsculpido na Constituicdo Federal, no seu art.X88XIX: “N&o ha crime sem lei
anterior que o defina, nem pena sem prévia comimdegal: é a parémianullum crimen, nulla poena sine
praevia lege scripta que representauhio de los principios basicos del Derecho penal enoal que surge de la
Revolucién francesa y de los movimientos codificedlp segundo Manuel Jaén Vallejin Los Principios
Superiores del Derecho Penal, Madrid: Dykinson, 91390 09. Este principio, que também vem expressBarte
Geral do nosso Caodigo Penal, em seu art. 1°.,avigarantir que a conduta humana apenas seja catadema
infracdo penal se lei anterior assim a definir; potro lado, ainda que haja o tipo penal, necess&ifaz que o
comportamento do agente se amolde perfeitamergeraalterial, sob pena de se considerar atipicanduta (ao
menos do ponto de vista penal); este principioaagatante a irretroatividade da lei penal, salvando benéfica e
a clareza na formulacdo dos tipos penais (taxaiiM@yl Luiz Luisi, apds tecer longo comentario gpeds do
principio da legalidade ou da reserva legal, regaka‘ao reiterar na Constituicdo de 1988 o postuladoRiserva
Legal, o constituinte brasileiro ndo somente maatem principio ja secularmente incorporado ao dogatrio,
mas se aliou as Constituicdes e aos Codigos Pelsaigiase totalidade das Nagdes, ja que o menciopddoipio
€ uma essencial garantia de liberdade e de objelivstica’ (cfr. “Os Principios Constitucionais Penais”, f#or
Alegre: Sérgio Antonio Fabris Editor, 1991, p. 1Bpzao assiste ao mestre gaucho. Tal postuladexeonplo,
esta presente na Constituicdo espanhola em dgigsitivos: art. 9°.-3 (ta Constitucién garantiza el principio de
legalidad) e 25°.-1: ‘Nadie puede ser condenado o sancionado por accionasisiones que en el momento de
producirse no constituyan delito, falta o infraatci@dministrativa, segun la legislacion vigente el momentd.
O Cddigo Penal italiano o proclama em seu art. “Messuno pud essere punito per un fatto che non sia
espressamente preveduto come reato dalla leggggm@ene che non siano da essa stabiliealemao nao difere
em seu § 1° (na traducdo espanhol&n ‘hecho podra ser castigado s6lo cuando se enmudigificado
previamente a su comisidbriTampouco o suico (ul ne peut étre puni s'il n'a commis un acte espément
réprimé por la loi” — art. 1°.), o lusitano 86 pode ser punido criminalmente o facto descrile@arado passivel
de pena por lei anterior ao momento da sua prdjie até..., 0 cubano:Sblo pueden sancionarse los actos
expresamente previstos como delitos en la Ley, aotarioridad a su comisiéh.— art. 2°. Vé-se, pois, a
importancia e a essencialidade deste principio ideitD Penal. Adotando-o, como o faz a quase naitos paises
modernos, garante-se que ninguém seja punido seantkior que defina claramente o respectivo &@mo uma
infracdo penal. Mas, como se disse acima, o pimap legalidade também traduz algo mais: a netadsida
perfeita adequagdo entre a conduta humana e deijab. E que, como diz Luisi, ele também se desaioiar
postulado dadeterminacéo taxativasegundo o qualds leis penais, especialmente as de natureza iim@ohora,
sejam claras e o mais possivel certas e precigab. cit. p. 18). Assim, em Direito Penal, é ispkensavel que o
comportamento se adeque perfeitamente ao tipo legaeja, que ele seja tipico, que haja tipicid@adeno explica
Zaffaroni, ‘el tipo es una figura que resulta de la imaginacitih legislador; el juicio de tipicidad la averigagn
que sobre una conducta se efectlia para saber septa los caracteres imaginados por el legisladattipicidad
el resultado afirmativo de ese jui€iqcfr. Tratado de Derecho Penal, Vol. Ill, Buendises: Ediar, 1981, p. 172).
Tipicidade, assim,& a conformidade do fato praticado pelo agente eomoldura abstratamente descrita na lei
penal, sendo, outrossim,uma decorréncia natural do principio da reservadBgcomo afirma Cezar Roberto
Bitencourt (Manual de Direito Penal, Parte Gerdlp Paulo: Editora Revista dos Tribunais, 1999,34)2Desta
forma, se o fato ndo guarda estreita corresponaé@uach a norma juridico-penal, evidentemente fahiaidade e,
Eor conseguinte, crime a punir.
° Beltramone, Guillermo e Zabale, Ezequiel, El Dheeen la Era Digital, Rosario: Editorial Juris, 799. 54.
2; Delpech, Horacio Fernandez, Proteccion Juridit&diware, Buenos Aires: Abeledo-Perrot, 20007&.

Idem, p. 96.



quase US$ 7 bilhdes em danos, os deputados tept@vea as pressas uma lei, com penas de
seis meses a trés anos de prisdo pahaciers®™, além do pagamento de multa proporcional aos
prejuizos causados.

A proposito, o Conselho da Europa, que reune 4depaio
continente europeu, em fevereiro de 2000, resadledoorar a primeira convengao internacional
sobre o crime cibernético, entendendo qeenfo esses sao crimes internacionais por natureza,
medidas de ambito nacional precisam ser complerdastpela cooperacao internacioial

O grande perigo do antigo vacuo legislativo patrio
€ que muitas vezes procurava-se subsumir deterainemhdutas praticadas via
internet a tipos penais ja existentes em nossensispositivo, porém em flagrante
desrespeito a reserva le§alExatamente por isso, entendemos absolutamente
necessaria a aprovacao de uma legislacdo espeqifedipifigue perfeitamente os
fatos delituosos praticados por meio da informatisam que estejamos a
concordar com a inflacdo legislativo/penal que hoj@ssa em nosso pais, por

conta do nefasto movimento da lei e da orfle@omo pensa Esther Morén Lerma,
Professora de Direito Penal da Universidade deeBama, ‘ho puede aceptarse la aplicacion
analégica a Internet de normativa reguladora deostmedios y, por tanto, de realidades muy
distintas a la encarnada por las redes telematidasnformacién, propuestas que desvelan una
especie de ‘frenesi’ panregulatorio y que adoledengarantias, con grave cercenacion de
principios fundamentales como el de legalidad geeproporcionalidatl *°

Em nosso pais, por exemplo, ja havia sido foi pigada a
Lei n° 9.983/00, que alterou o Cddigo Penal, aertsndo, dentre outros, os seguintes delitos:
art. 153, 313-A, 313-B e 325. A época, como anotdatonio Lopes Monteiro, estavamos
“diante de um tipo penal diretamente ligado aos cmdos delitos de computador ou de
informética (...), no qual o computador ndo é siesphente o meio utilizado para o crime, mas
“sera ele o proprio objeto materiaf’ “(...) “O computador por certo serd um dos meios de
acesso a essas informacdes sigilosas que poderfioisdeer divulgadds®® Tal como os
anteriores, trata-se de forma clara de um tipo penal ligado adsamados delitos de
computador ou de informétitd® Antes desta lei, em 1998, editou-se uma outrag axd
9.609/98, que dispbs sobre a protecédo da propeentdelectual de programa de computador e
sua comercializacdo no Pais. Neste diploma legakeitua-se programa de computador como

3«0 hacker é uma pessoa que desfruta da exploracéo dos @stattais intimos de determinado programa de
sistema, sabendo utiliza-lo ao maximo, ao contréieousudrio comum que opta por aprender o mininmauwo”
Daoun, Alexandre Jean e Blum, Renato M. S. OpiGybercrimes”,in Direito & Internet, Sdo Paulo: Edipro,
2000, p. 122.

% No Uruguai, por exemplo, onde ndo ha uma legislggial especifica a respeito do tenta jurisprudencia ha
sido muy reacia en asimilar a las figuras classidas$ hurto, dafio, etc., a los delitos de este tipmetidos por
medios informaticds (idem, p. 120).

% Conforme nos ensina Luiz Luisia‘vulgarizagéo do direito penal, resultante do abds criminalizagéo, ja foi
detectada entre noés por Mauricio de Nassau. E éoudciada de forma veemente pelos mais eminentedigias
do século XIX, e do nosso tempo. Basta lembraiGaueara definiu esse processo como ‘monorréia pelamais
recentemente F. Carnelutti sustentou que a inflgugimal tem sido mais daninha que a prépria inflagéanetaria,
por ter desmoralizado a funcao de prevencéo gesgbeha’ (“Criminalizacdo do Verde’in Revista Consulex, n°.
19, julho/1998).

% Internet y Derecho Penal: Hacking y Otras Condulifeitas en la Red, Navarra: Editorial Aranzddi99, p. 21.
3" Crimes contra a Previdéncia Social, Sdo Paul@i®ar2000, p. 48.

% Ob. cit., p. 63.

% 1dem, p. 75.



“a expressao de um conjunto organizado de instruededinguagem natural ou codificada,
contida em suporte fisico de qualquer natureza, emeprego necessario em maquinas
autométicas de tratamento da informacdo, dispasstivinstrumentos ou equipamentos
periféricos, baseados em técnica digital ou andJqmaa fazé-los funcionar de modo e para fins
determinado$ No seu art. 12 tipifica-se a conduta dédlar direitos de autor de programa de
computadaot, prevendo-se uma pena de detengdo de seis med@is anos ou multa. Nesta
mesma sanc¢ao incorrgiem vende, expde a venda, introduz no Pais, agquéulta ou tem em
depdsito, para fins de comércio, original ou cégmprograma de computador, produzido com
violacdo de direito autoral

Em meados do ano passado, o Juiz francés Jearedacqu
GOmez determinou que a empré&aHOQO! pagasse indenizacdes de US$ 1.390 a Unido dos
Estudantes Judeus e a Liga Contra o Racismo eieSAntitismo, por ter promovido um leilao
de objetos com simbolos nazistas na intéthBla Argentina e no Uruguai também j& houve
condenacdes civis contra sites de discriminacéial/dcAlias, a esse respeito, segundo informa
Shimon Samuels, diretor de assuntos internacia@i€entro Simon Wiesenthal, o nimero de
sites que pregam o racismo, a violéncia e o temarisubiu de mil para 2,2 mil nos ultimos
cinco anos (0 que mostra a necessidade de um pmitole sobre eles), ressaltando a falta de
legislacédo especifica em varios paises para reapitimar judicialmente os responsaveis pela
discriminacdo. Ainda segundo suas informacOedguhs destes sites ensinam a fabricar
bombas, a abrir fechaduras e armar uma fraude baac4?

Nesta mesma época, agora no Brasil, em Fortaleza, f
descoberto um esquema de fraude pela interneegaecausado um prejuizo de cerca de R$ 30
milhdes a empresas de todo o pais. O agente, dadagito anos, utilizava um programa de
computador (por meio do qual tinha acesso a todatados das empresas, inclusive, o estoque)
para criar uma identidade ficticia, falsificar éa¢ de crédito e fazer comprar de produtos pela
internet’®> Em outra oportunidade, a Policia Federal prendewidade de Sorocaba, interior
paulista, um rapaz que utilizava a internet pardaalméao-de-obra, inclusive para o extefior.

Estes exemplos mostram a proliferacdo acentuada dos
denominados crimes informaticos que, segundo andieagao da Profé. Ivette Senise Ferreira €
“toda acao tipica, antijuridica e culpavel contra pela utilizacdo de processamento automatico
de dados ou sua transmiss&0

49 \www.estadao.com.br, 22/05/2000.

*1 Jornal A Tarde, 11/04/2000.

“2 Jornal A Tarde, 11/04/2000.

“3 Jornal A Tarde, 25/05/2000.

“ www.estadao.com.br, 28/06/2000.

4 “Os Crimes da Informatica’in Estudos Juridicos em Homenagem a Manoel Pedro Rim&éo Paulo: RT,
1992, p. 139.
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